EVALUAGION ESTRATEGICA DEL
MODELO ZERO TRUST - E2M-IT

¢ Por que es importante realizar
una evaluacion ZERO TRUST?

El incremento de aplicaciones en la nube y la adopcién de
trabajadores en modalidad remota han reducido considerablemente
la eficacia del perimetro de red. Las aplicaciones, los datos, los
usuarios y los dispositivos estan saliendo de la zona de control de

la empresa, lo que aumenta la superficie de ataque y el riesgo a

ser vulnerados.

CGSl ayuda a resolver estos problemas de seguridad, complejidad y
rendimiento para que a las organizaciones les resulte mucho mas
sencillo adoptar modelos de seguridad modernos, como el de Zero
Trust, simplificar, proteger y optimizar el acceso a sus aplicaciones
internas.

Zero Trust establece el minimo privilegio al usuario sin hacer
distincion entre las redes internas y externas. Con este modelo, se
verifican siempre todos los dispositivos y solicitudes de acceso con
registros completos y analisis de comportamiento, lo que permite
proteger de acuerdo a la identidad y al contexto de la conexidn.

¢Enque consiste 1a E2M-Z1?

Zero Trust parte de la idea de que, por defecto, las organizaciones
nunca deberian confiar en ninguna entidad interna o externa que
ingrese a su perimetro, de ahi su nombre. Este esquema propone

la necesidad de establecer mecanismos de seguridad delimitando
entre grupos o entidades. Es una evaluacion que ayuda a identificar
con precision las brechas de seguridad y de acceso a las aplicaciones
en su infraestructura.
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Ventajas de 1a E2M-ZT

Deteccion de brechas existentes en la red.
Comprensioén de la superficie de ataque potencial y de la exposicidn al riesgo de su empresa.

Andlisis personalizado de su arquitectura actual de acceso de usuario y a las
aplicaciones en el contexto de los modelos Zero Trust.

@® Propuesta detallada de la estrategia idonea para simplificar y proteger el acceso a sus
aplicaciones internas.

@® Recomendaciones y sugerencias para mejorar la postura de ciber seguridad de la organizaciéon
buscando ademas reducir gastos y mejorar la experiencia del usuario.

Pasos de Ia evaluacion ZERO TRUST
para mejorar el negocio

COLGESH| Eecuta el servidor SBA

Corre sobre cualquier
Sistema Operativo
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SIMULE APLIQUE

Ejecuta el Servicio de Simulacion Evalua su postura de Procesa su reporte con las
de Brechas y Ataques Ciberseguridad recomendaciones accionables
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