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Perfil Corporativo GGSI

En un entorno mundial tan complejo y con un creciente nimero de amenazas,
los atacantes, ya menos en forma individual y cada vez mas formando parte de
sofisticadas organizaciones criminales, van creando nuevas formas de vulnerar
sistemas, aplicaciones e infraestructuras de los clientes, atentando contra sus
operaciones, principalmente desde el punto de vista econdmico, pero también
afectando su reputacion.

CGSI forma parte de un grupo de empresas de Tecnologia de la Informacién (Tl) y
Seguridad Informatica con amplia trayectoria y excelente reputacion. Por ello les
garantizamos a nuestros clientes que como grupo nos comprometemos a
proporcionar los recursos, la colaboracion y el apoyo necesario para llevar a feliz
término y de manera exitosa la ejecucion de nuestros proyectos.

CGSlI se enfoca 100% en ciberseguridad y ofrece soluciones y servicios basados en
tecnologias lideres y las mejores practicas de la industria. Nuestro personal dispone
de certificaciones y experiencia suministrando servicios de la mas alta calidad. Mas
gue un proveedor, somos un asesor de confianza que esta alineado con los objetivos
de negocio de los clientes.
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solucionesy Servicios

Giberseguridad On-premise y Nube

CGSl dispone de un completo portafolio de soluciones y servicios de ciberseguridad
para su organizacion.

La estrategia de CGSI ofrece una visidon de ciberseguridad proactiva y dinamica, que
evoluciona para adaptarse a los nuevos desafios de seguridad impuestos por los
cambios en la infraestructura tecnolégica, en modelos de negocios modernos vy
colaborativos, en el aumento del riesgo a la ciberexposicidn, en el comportamiento
de usuarios, colaboradores y proveedores, y en los nuevos tipos de ciberataques y
comportamientos de ciberdelincuentes.

Las principales soluciones del portafolio de CGSI son las siguientes:

e Analisis de vulnerabilidades

e Autenticacion multi-factorial

e Digital Threat Protection (DTP)

* Email security

e Endpoint protection

e Evaluacion continua de compromiso

e Filtrado web

¢ Firewalls, Next-Generation Firewalls (NGF) y Web Application Firewall (WAF)
* IDS/IPS

e SDP-Modelo Zero Trust, micro-segmentacion

e Proteccion de marca

e Revisidon de cédigo seguro (one shot o continuo)
e SIEM
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A continuacién, se muestran los servicios de ciberseguridad que ofrece CGSI:

e Servicio para el Modelado de Amenazas e Identificacidon de Brechas de
Ciberseguridad — MAIB (Nuevo)

e Servicio de Programa de Identificacidon y Evaluacion de Ciber riesgos — PIEC
(Nuevo)

e Servicio de Evaluacidn Estratégica del Modelo de Zero Trust — E2M-ZT (Nuevo)

e Servicio Administrado de Evaluacién Continua de Compromisos en la Red (Nuevo)

¢ Analisis de vulnerabilidades (redes, web, andlisis de riesgo)

e Auditorias de seguridad para redes, perimetros y sistemas

 Desarrollo y/o revisidn de politicas de seguridad

e Deteccion de anomalias

e Deteccidn/Prevencion de intrusos

e Disefio y/o evaluacion de arquitecturas de seguridad

e Evaluacion de Madurez en Ciberseguridad

e Filtrado de contenido

e Ingenieria forense digital

* Ingenieria social

e Instalacién y configuracion de firewalls

* Managed Detection and Response (MDR)

e Servicios de Ethical Hacking o Pentest (one shot, continuo)
o Redes alambricas e inaldmbricas (wireless), web, fisico, mdvil y aplicaciones

® Proteccion de marca

® Proyectos de ciberseguridad corporativa

e Seguridad de entornos wireless

e Seguridad para correo electrénico

¢ S3-Admin: Servicios Administrados para la gestion de infraestructuras de
seguridad

e S3-AV: Servicios Administrados para la gestion de vulnerabilidades
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Proteccion contra Fraude Electronico

La gama de soluciones contra fraude electrénico que le ofrece CGSI puede ser
desplegada de manera independiente o como un conjunto integrado de productos
gue comparten inteligencia y brinda inigualable proteccidn colaborativa como parte
de una estrategia de proteccidon multi-nivel contra fraude online a lo largo de todas
las etapas de su ciclo de vida, desde la planeacidn hasta la monetizacion.

Con estas soluciones y servicios obtenga los siguientes beneficios:

e Servicio de AntiPhishing
* Monitoreo de marcas

* Navegacion segura

¢ Autenticacidon multifactor
¢ Andlisis transaccional

Programas de Transferencia Tecnologica

CGSI ofrece talleres, cursos y seminarios que contemplan desde aspectos basicos
como la generacidn de conciencia en los usuarios de las organizaciones sobre la
seguridad informdtica y fundamentos de ciberseguridad hasta temas mas
especializados en areas especificas.

Esta transferencia de conocimiento es clave a nivel de prevencidn, asi como de la
comprension de lo que implica un plan o programa estratégico de ciberseguridad y
del aprovechamiento de tecnologias avanzadas en la organizacion.

Adicionalmente, se dictan charlas de concientizacidon al personal, asi como a
ejecutivos de la organizacion.

A su vez, CGS| esta en capacidad de atender requerimientos particulares en
determinadas areas de interés del cliente.

202211



06

Tecnologia y Productos

Tecnologia

CGSI cuenta con un selecto grupo de aliados que disponen de tecnologias lideres en
sus respectivas areas, los cuales son complementados por servicios especializados
de gestidn de infraestructuras de seguridad, asi como de soluciones del tipo
seguridad como servicio. Dichas tecnologias proporcionan herramientas tanto en
los centros de datos on-premise como en la nube.

Productos

CGSI dispone de un portafolio de productos de reconocidos fabricantes lideres a
nivel mundial, disefiados para prevenir y/o responder de forma efectiva ante
multiples amenazas.




Soporte Técnico Especializado

CGSI ofrece Soporte Técnico 24x7x365 a través de un equipo de especialistas
certificados y acreditados en diferentes tecnologias y servicios de ciberseguridad,
bajo planes de atencion adaptados a los requerimientos de sus clientes.

Los servicios de CGSI brindan soporte para asegurar el correcto funcionamiento y
operacion de los productos, soluciones y servicios suministrados con Acuerdos de
Niveles de Servicio (también llamados SLA) segun los requerimientos de cada
cliente. Para las necesidades especificas de las organizaciones, CGSI ofrece servicios
avanzados de administracion de plataformas, productos y servicios a través de un
Centro de Operaciones de Seguridad (SOC por sus siglas en inglés).




Para mas informacion contactenos a traves de:

Grupo CGSI:

CGSl International, LLC y CGSI Latinoamérica, S.A.
Sitio Web: www.cgsiinter.com
Email: ventas@cgsiinter.com
Teléfonos: +507 6010 0612 (&
+1(786) 2331108

C.G.S.1., C.A.

Sitio Web: www.cgsi.com.ve

Email: ventas@cgsi.com.ve

Teléfonos: +58 212 287 0244
+58 412 287 0244 &

Siganos: m company/grupo-cgsi/




